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1. Въведение.
Уязвимостите са слабости в софтуера и хардуера, които могат да бъдат използвани от злонамерени страни за получаване на нерегламентиран достъп до информационни системи и ресурси, придобиване на контрол върху файлови системи, нарушаване на нормална функционалност на мрежово и комуникационно оборудване.

2. Цел.
Настоящата процедура има за цел въвеждането на подходящи организационни мерки, разпределянето на роли и отговорности и определянето на процес за управлението на уязвимости и налагане на корекции.
 
3. Обхват.
Правилата и отговорностите, наложени посредством настоящата процедура са приложими за всички служители на общинската администрация, както и  когато е уместно за трети страни.

4. Уязвимости и управление на корекции.
Уязвимостите в различните информационни системи и активи могат да бъдат установени и управлявани по различен начин:
· Публикуването на официална документация за открити уязвимости и налични корекции от страна на доставчици на хардуер, софтуер и приложения.
· Бюлетини за сигурност, съдържащи информация за открити уязвимости и налични корекции, публикувани в специализирани уебсайтове.
· Провеждането на вътрешни и / или външни сканирания за уязвимости или тестове за проникване.
· Информация, постъпваща от специални групи по интереси, служители и трети страни и др.

5. Роли и отговорностите за управление на уязвимости и корекции.
[bookmark: _Hlk204092249]Техническите собственици на информационните системи и технологии, упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация носят отговорност за:
· Проактивно идентифициране на нови уязвимости или корекции, свързани със системите или технологиите, които поддържат.
· Изискването на доклади за уязвимости и приложени процеси за тяхното управление от доставчици на информационни системи и приложения ако е приложимо.
· Планиране и провеждане на регулярни тестове за проникване относно рискови информационни системи.
· Организиране на отстраняване на установените уязвимости и налагането на корекции, във възможно най – кратък времеви период в зависимост от типа на системата и взаимодействията и с други свързани системи.
· Поддържането на план за управление и налагане на корекции. Налаганите корекции, трябва да бъдат тествани, преди да бъдат приложени на продукционна среда.
· Информиране на собствениците на данни и потребителите за планираните актуализации в съответствие с одобреният в общинската администрация процес за управление на промените.
· Участие в идентифицирането и оценката на рисковете свързани със информационните ресурси. 
· Внедряването на подходящи инструменти и технологии за управление на сигурността на информационните системи и ресурси.
· Комуникиране и проследяване на установените уязвимости към заинтересованите страни.

6. Условия за налагане на корекции.
MS Windows / Linux базирани системи.
· налагането на всички корекции, включително корекции за сигурност, трябва да се планира и извършва не по – късно от веднъж на месец.
· корекциите засягащи на критични или високи уязвимости трябва да бъдат налагани не по – късно от една седмица след тяхното отриване.
· корекциите засягащи средни и ниски уязвимости трябва да бъдат налагани не по – късно от три месеца след тяхното откриване, ако това е приложимо.
· отговорността за поддръжката на системите и плана за управление на корекциите е отговорност на упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

Мрежово оборудване и мрежови компоненти.
· налагането на всички корекции, включително корекции за сигурност, трябва да се планира и извършва не по – късно от веднъж на месец.
· корекциите засягащи на критични или високи уязвимости трябва да бъдат налагани не по – късно от една седмица след тяхното отриване.
· корекциите засягащи средни и ниски уязвимости трябва да бъдат налагани не по – късно от три месеца след тяхното откриване, ако това е приложимо.
· отговорността за поддръжката на системите и плана за управление на корекциите е отговорност на упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
В случай, че откритите уязвимости не могат да бъдат отстранени посредством налагането на корекции в определените за това периоди от време, Техническите собственици на съответната система със съдействието на упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация, трябва да извършат оценка на риска и да наложат съответните компенсиращи мерки.

Ако не е възможно да се намери дългосрочно решение (поради хардуерно/софтуерно ограничение, морално остарели системи или други подобни обстоятелства) на уязвимостта, свързаният с нея  риск трябва да бъде разглеждан,  като част от програмата за управлението на риска.

7. Извършване на сканирания за уязвимости.

7.1 Първоначални сканирания за уязвимости.
Техническите собственици трябва да гарантират, че като част от процеса на управление на промените, информацията за нови системи или извършени промени в налични системи (напр. хостове, сървъри, бази данни и приложения) е въведена и актуализирана в Инвентар / регистър на активите.

Първоначалните сканирания за уязвимости, трябва да бъдат извършвани преди качването на системите на продукционна среда.

7.2 Регулярни сканирания за уязвимости.
Регулярните сканирания за уязвимости, трябва да обхващат всички информационни системи и сървърни конфигурации, които са определени като критични или високо рискови за дейността на общинската администрация.

Регулярните сканирания за уязвимости, трябва да бъдат извършвани поне веднъж месечно.

7.3 Ред за провеждане на сканирания за уязвимости.
Сканиранията за уязвимости се извършват от упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

Сканиранията за уязвимости, трябва да се извършват след предварителна уговорка за дата и време за провеждане с Техническият собственик на системата, с оглед избягването на нарушения в нормалното функциониране на информационните системи.

Откритите уязвимости,  трябва да бъдат комуникирани във възможно най – кратък срок към техническите собственици на информационните системи.

Информацията от извършените сканирания за уязвимости, трябва бъде документирана и съхранявана на защитен файлов сървър с цел осигуряване на контрол и проследимост на установените уязвимости за различните информационни системи.

При форсмажорни обстоятелства,  упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация, може да извършват и извънредни сканирания, след съгласуване технически собственик на система.

8. Мониторинг и оценка на ефективността.
За да се оцени и подобри представянето на процесът по управление на уязвимости са въведени следните ключови показатели ефективност (KPIs): 
· Брой извършени първоначални сканирания за уязвимости > 95%.
· Брой извършени регулярни сканирания за уязвимости > 95%.
· Брой наложени корекции за сигурност в определените срокове > 95%.

9. Преглед и подобрение.
[bookmark: _Hlk204015096]Процедурата по управление на уязвимости, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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