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7.11 ПОЛИТИКА ЗА МРЕЖОВА СИГУРНОСТ


1. Въведение.
Настоящата политика засяга правилата, ролите и отговорностите, свързани с управлението на достъпът до вътрешните мрежови ресурси на Община Вълчи Дол
Сигурността на мрежата и връзките за отдалечен достъп, трябва да бъдат управлявани съгласно добрите практики за информационна сигурност за да бъде осигурена защита на  услугите и ресурсите на общинската администрация.

2. Цел.
Политиката има за цел да наложи адекватни технически и организационни мерки за осигуряване на сигурност и надеждност на използваните мрежови услуги, предотвратяването на опити за неоторизиран достъп до вътрешни мрежови ресурси, дефиниране на ред и правила за осъществяване на отдалечен достъп.
 
3. Обхват.
Правилата и отговорностите, наложени посредством настоящата политика са приложими за всички служители на общинската администрация, както и за трети страни.

4. Речник на използвани термини и съкращения.
· LAN (Local Area Network) - компютърна мрежа, обслужваща компютри и други устройства (напр. мрежови принтери или скенери), свързани помежду си. 
· VLAN (Virtual Local Area Network) - технология, която позволява логическо разделяне на една физическа мрежа на няколко логически мрежи
· Wi-Fi - безжична мрежа, която позволява на устройства като лаптопи, смартфони и таблети да се свързват с интернет и помежду си безжично, посредством използване на радиовълни.
· Firewall (защитна стена) – технология за контрол и мониторинг на входящият и изходящият мрежови трафик.
· IPS (Intrusion prevention system) – система за предотвратяване на проникване.
· IDS (Intrusion detection system) - системи за анализ и откриване на проникване.
· Router (маршрутизатор) - мрежово устройство, което управлява трафика между различни мрежи, препращайки данни към правилните устройства и мрежи.
· Switch (комутатор) - мрежово устройство, което служи за свързване и управление на трафика на множество устройства в разположени в една мрежа.

5. Роли и отговорности за мрежовата администрация.
Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация:
· Проектиране, конфигуриране и поддръжка на сигурна, мрежова инфраструктура, защитни стени, мрежови устройства и технологии за отдалечен достъп. 
· Наблюдение на мрежовия трафик за заплахи за сигурността и уязвимости. 
· Преглед и одобрение за заявки за отдалечен достъп и промени в правилата на защитната стена. 
· Регулярен преглед на постъпилите и изпълнение заявки за промяна на правила на ниво защитна стена и предоставен отдалечен достъп.

6. Разделение на мрежите.
С оглед осигуряването на поверителността, целостта и наличността на данните и информационните системи, достъпът до вътрешната мрежа на общинската администрация, следва да бъде контролиран и защитен посредством разделянето и на отделни сегменти в зависимост от чувствителността и класификацията на обработваната, съхраняваната и транспортираната информация.

Разделянето на мрежите може да бъде реализирано на физическо или логическо ниво в зависимост от установената топология и спецификата на извършваните дейности. 

Основни типове мрежи под контрол на общинската администрация:
· Вътрешна LAN мрежа за служебно ползване.
· Вътрешни VLAN подмрежи  за служебно ползване.
· Безжична Wi-Fi мрежа за служебно ползване.
· Безжична Wi-Fi мрежа за използване от външни лица.


7. Достъп до вътрешни мрежови ресурси.
Достъпът до вътрешните мрежови ресурси и комуникационните канали към и от публичната интернет мрежа, трябва да бъдат управлявани и контролирани посредством внедряването и конфигурирането на подходящи мрежови технологии и устройства.


В общинската администрация са внедрени следните основни технологии:

· Firewall (защитна стена) за контрол и мониторинг на входящият и изходящият мрежови трафик, възпрепятстване на неоторизиран мрежови достъп, ограничаване за възможности за заразяване със зловреден софтуер, филтриране на достъп до нежелани URL адреси и подозрителни IP адреси.
· IPS (Intrusion prevention system) – система за предотвратяване на проникване, която следи мрежовия трафик за подозрителна или злонамерена активност и извършва автоматизирани действия за тяхното блокиране.
· IDS (Intrusion detection system) - системи за анализ и откриване на проникване, която следи мрежовия трафик за подозрителна или злонамерена активност и предупреждава администраторите за потенциални заплахи.
· Routers (маршрутизатори) за управление и контрол на мрежови трафик.
· Switches (комутатори) за свързване на устройства в мрежата и управление на мрежовият трафик.
· VPN (Virtual Private Network) - технология, която позволява създаването на защитена връзка към интернет чрез шифроване на данните, предавани между устройството на потребителя и отдалечен сървър.
Достъп до вътрешни информационни системи и мрежови ресурси може да бъде осъществяван само посредством: 

· Одобрени устройства с лицензирани операционни системи и активирани и актуализирани мерки за защита срещу зловреден софтуер.
· Устройствата с директен достъп до ресурси през вътрешната мрежа следа да бъдат разпознаваеми и подходящо удостоверявани.
· Одобрени външни устройства с лицензирани операционни системи и активирани и актуализирани мерки за защита срещу зловреден софтуер.


8. Правила за отдалечен достъп до вътрешни мрежови ресурси.
Отдалеченият достъп до вътрешни мрежови ресурси е ограничен по подразбиране и се разрешава само след заявена  необходимост и преминат процес по одобрение.

Процесът по предоставяне на отдалечен достъп, може да бъде стартиран, посредством попълване и изпращане на заявка / искане за предоставяне на отдалечен достъп посредством електронната поща.



8.1 Отдалечен достъп за служители на общинската администрация.
Отдалечен достъп  до вътрешни мрежови ресурси може да бъде заявен от всеки служител на общинската администрация.

Основание за предоставянето на такъв достъп е коректно   подадена писменна заявка, съдържаща обоснована необходимост, посочена конкретна информационна система или ресурс и завършен процес по одобрение.

Заявката за отдалече достъп, трябва да бъде одобрена от Пряк ръководител и Секретар на общинската администрация.

Правата за отдалечен достъп се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

Отдалеченият достъп може да бъде реализиран посредством следните технологии:

· VPN
· Team Viewer и  Anydesk
          
Предоставените отдалечени достъпи и издадените дигитални сертификати са валидни за срок от шест месеца.

Прекият ръководител е отговорен да заяви прекратяването на отдалеченият достъп, когато вече не е необходим такъв.

8.2 Отдалечен достъп за трети страни
Отдалечен достъп  до вътрешни мрежови ресурси може да бъде заявен от служител на общинската администрация, отговорен за управлението на взаимоотношенията с третата страна.

Отдалечен достъп за трети страни може да бъде заявен само при наличие на подписан и валиден договор между Община Вълчи Дол и третата страна. Договорът трябва да включва задължения за конфиденциалност и спазване на правила за информационна сигурност.

Заявката за отдалече достъп, трябва да бъде одобрена от Пряк ръководител и Секретар на общинската администрация.

Правата за отдалечен достъп се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

Отдалеченият достъп може да бъде реализиран посредством следните технологии:

· VPN
· Team Viewer и  Anydesk
Предоставените отдалечени достъпи и издадените дигитални сертификати са валидни за срока на договора но не повече от шест месеца.

Служителят на общинската администрация подал заявката е отговорен да заяви и прекратяването на отдалеченият достъп, когато вече не е необходим такъв.
 
Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация, следва да извършват регулярни прегледи и актуализация на предоставените отдалечени достъпи.

9. Промени на мрежови правила.
Промяната на мрежови правила за достъп до конкретни вътрешни или външни ресурси е допустима само в резултат на обоснована нужда или необходимост и след преминат процес по одобрение.

Заявката за промяна на мрежовите правила, трябва да бъде одобрена от Пряк ръководител и Секретар на общинската администрация.

Промените на мрежови правила се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

Инициаторите на заявките са отговорни да уведомят упълномощените служители, отговорни за мрежовата и информационната сигурност, в случай, че направената промяна вече не е необходима.

Всяка една заявка за промяна на мрежовите правила следва да бъде надлежно документирана.

Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация, следва да извършват регулярни прегледи и актуализация на извършените промени на правила на ниво защитна стена.

10. Конфигуриране и поддръжка на мрежови компоненти.
Отговорностите за управление на мрежовата инфраструктура и конфигурацията на мрежовите елементи трябва да бъдат ясно определени и да бъдат извършвани само от оторизиран за целта персонал.

Мрежовият трафик между отделните системи и техните подсистеми следва да бъде контролиран посредством подходящо филтриране с цел превенция на евентуални атаки и ограничаване на разпространението на инциденти.

Филтрирането на трафика, следва да бъде извършвано на база  предварително разписани и одобрени правила, основаващи се на функционалността и сигурността, които трябва да бъдат редовно проверявани за нерегламентирани изменения и да бъдат актуализирани с оглед на нововъзникващи заплахи.

Ненужните портове, следва да бъдат забранени посредством необходимото конфигуриране на използваните софтуерни решения, хардуерни устройства и оборудване за защита и контрол на трафика

Получаването на административен достъп до мрежово оборудване следва да става в съответствие с действащите в общинската администрация процеси за предоставяне на физически и логически достъп.

Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация, следва да извършват регулярен преглед и актуализация на извършените мрежови конфигурации.

11. Мониторинг на мрежови услуги.
Внедрените технологии за управление и контрол на мрежовият трафик, трябва да осигуряват подходящи механизми за мониторинг, откриване, регистрация и противодействие на събития, които могат да имат негативно влияние върху информационната сигурност на общинската администрация.

Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация са длъжни ежедневно да следят за състоянието на защитните стени и мрежовият трафик. 

При идентифициране на необичайни или подозрителни събития, същите трябва да бъдат своевременно ескалирани в съответствие с изискванията на процеса за управление на инциденти.

[bookmark: _GoBack]За да се гарантира ефективността на въведените мерки и механизми за управление на мрежовата сигурност са въведени следните ключови показатели ефективност (KPIs): 

· Предоставени права да отдалечен достъп до вътрешни мрежови ресурси, преминали през процес на одобрение > 100%.
· Своевременно отнемане на права да отдалечен достъп > 95%.
· Извършени промени на ниво защитна стена, преминали през процес на одобрение > 95 %.
· Брой регистрирани инциденти успешно постъпили през мрежовата инфраструктура < 5%.
· Извършен регулярен преглед за отдалечен достъп до вътрешни мрежови ресурси > 98 %.
· Извършен регулярен преглед за необходимост от наложени изключения на ниво защитна стена > 98%.

12. Преглед и подобрение.
[bookmark: _Hlk204015096]Политиката за мрежова сигурност, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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