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7.13 ПРОЦЕДУРА ЗА ОБУЧЕНИЯ ПО КИБЕРСИГУРНОСТ


1. Въведение.
Настоящата процедура политика засяга организирането и провеждането на обучения за киберсигурност и защита на информацията с оглед постигане на необходимото ниво на осведоменост  и знания за предпазване и противодействие на киберзаплахи.


2. Цел.
Процедурата има за цел да повиши нивото на осведоменост и практическите умения на служителите по въпросите свързани с  киберсигурността и защитата на информацията, чрез провеждането на редовни обучения, предоставяне на актуална информация за заплахите и възможните подходи за противодействие срещу тях.
 
3. Обхват.
Процедурата е приложима и валидни за всички служители на Община Вълчи дол, както и за трети страни, когато е подходящо.

4. Обучения.

4.1 Вътрешни обучения.
· Вътрешните обучения за кибер сигурност и защита на информацията, се провеждат на живо или в онлайн среда на при постъпване на работа, както и на всеки шест месеца.
· Обученията за кибер сигурност и защита на информацията, трябва да обхващат всички служители на общинската администрация, както и специфични звена в зависимост от тяхната насоченост и идентифицираните рискове свързани с дейността им.
· Отговорност за изготвяне актуализиране на обученията имат упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
· Обученията, трябва да бъдат организирани по начин, който да позволява оценка на резултатите и предприемане на последващи дейности при необходимост.

Обученията трябва да включват като минимум следните основни теми:
· Основи на киберсигурността.
· Видове заплахи.
· Противодействие на заплахи.
· Управление на акаунти и пароли.
· Използване на Интернет.
· Използване на облачни услуги.
· Използване на безжични мрежи.
· Защита на информацията.
· Реакция при инциденти.

Обученията за кибер сигурност и защита на информацията, трябва да бъдат преглеждани и актуализирани на регулярни интервали, както и след настъпването на значителни инциденти.

4.2 Месечни бюлетини по киберсигурност.
На месечна база и / или при форсмажорни обстоятелства,  следва да бъде изпращан електронен бюлетин за киберсигурност.

Бюлетинът, трябва да включва информация за нови тенденции в света на кибер заплахите и тяхното потенциално въздействие върху използваните информационни технологии и ресурси, добри практики за предпазване и противодействие, съвети за подобряване на информационната сигурност.

Отговорност за изготвяне и изпращане на месечните бюлетини имат упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

4.3 Провеждане на вътрешни фишинг / вишинг симулации.
С оглед проверката на придобитите знания и умения за разпознаване и реакция при кибер атаки от тип социално инженерство е необходимо да бъдат провеждани вътрешни симулации през планирани интервали от време. 

Отговорност за изготвяне и провеждане на вътрешни симулации имат упълномощените служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

4.4 Външни обучения.
Освен организацията и провеждането на вътрешни обучения, служителите на общинската администрация, следва да преминават и през специализирани  курсове в зависимост от конкретните им служебни задължения. 

Необходимостта от преминаване на специализирани курсове се заявява от преките ръководители на съответните екипи.

5. Мониторинг и оценка на ефективността.
За да се гарантира ефективността на въведените мерки и механизми за управление на обученията и осведомеността на служителите по темите касаещи киберсигурността са въведени следните ключови показатели ефективност (KPIs):

· Брой успешно преминали обучения за киберсигурност служители> 95 %.
· Брой успешно преминали вътрешни фишинг кампании служители> 95 %.
· Брой успешно преминали специализирани обучени по киберсигурност служители > 80 %.
· Брой настъпили киберинциденти породени от невнимание и неспазване на вътрешни политики и процедури за сигурност < 10%.

6. Преглед и подобрение.
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