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7.15  ПОЛИТИКА ЗА ЛОГИЧЕСКИ КОНТРОЛ НА ДОСТЪП


1. Въведение.
Настоящата политика засяга правилата, ролите и отговорностите, свързани с управлението на логическият достъпът до информационни системи и ресурси на  Община Вълчи дол.

2. Цел.
Политиката има за цел да наложи адекватни организационни мерки и процедури, с оглед предотвратяването на нерегламентиран достъп и злоупотреба с чувствителна информация и ресурси на общинската администрация.
 
3. Обхват.
Правилата и отговорностите наложени посредством настоящата политика са приложими и валидни за всички служители на общинската администрация, както и за трети страни.

4. Логически достъп до информационни системи и ресурси.
4.1 Основни изисквания.
Използваните в общинската администрация информационни системи и ресурси, трябва да осигуряват възможност за управление на логическият достъп, посредством внедрени механизми за удостоверяване и оторизиране на потребителите.
Минималните изисквания за потребителски за удостоверяване, са потребителско име и парола. В зависимост от класификацията на активите и когато е подходящо могат да бъдат използвани и други механизми, като двуфакторно удостоверяване, сертификати и биометрия.
Администрирането на логическият достъп, трябва да може да бъде управлявано на локално или централизирано ниво в зависимост от спецификата на конкретните информационни системи.
Информационните системи за управление на идентичността, трябва да осигуряват ефективно и надеждно управление на достъпа до необходимите ресурси и информация на отделните идентичности през целият им жизнен цикъл. Минималните изисквания за записи, които следва да могат поддържани са име, акаунт, електронна поща, организационна структура, информация за предоставени достъпи, роли и привилегии, начална и крайна дата на предоставените права.
Данните за удостоверяване и оторизация, трябва да бъдат съхранявани и предавани по сигурен начин, който да не позволява тяхното нерегламентирано разкриване.
Информационните системи трябва да поддържат възможност за конфигурация на настройки за сигурност, която да може да осигурява максимална степен на съответствие с действащите политики и процедури на общинската администрация.
Информационните системи, трябва да осигуряват функционалност за поддържане на регистрационни файлове, които да  предоставят информация, която да може да бъде използвана за проследяване и проверка на потребителското поведение в системата.

4.2 Видове достъп.
· Стандартен потребителски достъп – осигурява достъп до конкретни информационни системи и ресурси, необходими за изпълнението на нормалните служебни задължения присъщи за конкретната длъжност.
· Допълнителен потребителски достъп - осигурява допълнителен достъп до информационни системи и ресурси, необходим за изпълнението на специфични служебни задължения.
· Администраторски достъп - осигурява привилегирован достъп за извършване на специализирани дейности по конфигурация и поддръжка на информационни системи и ресурси.
· Външен потребителски достъп - осигурява достъп до конкретни информационни системи и ресурси, необходими за изпълнение на дейности по сключени договори за услуги с трети страни.

5. Правила за предоставяне и отнемане на достъп.
Логически достъп до информационни системи и ресурси на общинската администрация, следва да бъде предоставян в съответствие с необходимостта от изпълнение на конкретни или специфични служебни задължение и на база обоснована необходимост.

При предоставянето на логически достъп, трябва да бъдат спазвани следните основни принципи:
· Необходимост да се знае - ограничаване на достъпа само до необходимата информация, за служители и/или трети страни, чиито служебни задължения или конкретна възложена задача налагат такъв достъп.
· Най - малко привилегии - предоставяне само на необходимите роли и права за изпълнение на служебни задължения или конкретна възложена задача.
· Разделяне на задълженията - правата и ролите, следва да бъдат предоставяни по начин, който да разделя противоречивите задължения с оглед минимизирането на възможността за потенциално извършване и оправдаване на неправомерни действия или заобикаляне на внедрени механизми за контрол.
    
· Стандартен потребителски достъп:
· Стандартен потребителски достъп се осигурява на всеки служител на общинската администрация в деня на стартиране на трудовото му правоотношение.
· Основание за предоставянето на такъв достъп е наличен и подписан трудов договор.
· Правата за достъп се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
· Допълнителен потребителски достъп: 
· Допълнителен потребителски достъп може да бъде заявен от всеки служител на общинската администрация, при възникнала необходимост от достъп до информационни системи и ресурси, необходим за изпълнението на специфични служебни задължения.
· Основание за предоставянето на такъв достъп е коректно   подадена писменна заявка, съдържаща обоснована необходимост, посочена конкретна информационна система или ресурс и завършен процес по одобрение.
· Заявката за достъп, трябва да бъде одобрена от Пряк ръководител и Секретар на общинската администрация.
· Правата за достъп се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
· Администраторски достъп:
· Привилегирован достъп може да бъде осигуряван единствено и само при наличие на необходимост от изпълнението на специализирани дейности по конфигурация и поддръжка на информационни системи и ресурси.
· По подразбиране броят на потребителите имащи привилегировани права, трябва да бъде контролиран и да бъде максимално ограничен.
· [bookmark: _Hlk198746029]Правата за достъп се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
· Външен потребителски достъп:
· Външен потребителски достъп може да бъде осигурен само при наличието на сключен договор за услуги с трета страна изискващ осигуряване на достъп до информационни системи и данни на общинската администрация. В договора следва да бъдат включени правила за информационна сигурност, защита на данните и изисквания за конфиденциалност и неразкриване на информация.
· Правата за достъп се конфигурират и предоставят от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
5.1 Отнемане на достъп.
Логическият достъп до информационни системи и ресурси на общинската администрация, следва да бъде отнеман при следните случаи:
· Прекратяване на трудово – правни взаимоотношения.
· Отпаднала необходимост от предоставени права във връзка промяна в служебните задължения.
· Прекратяване на договори за услуги с трети страни.
· Нарушаване на правилата за информационна сигурност и защита на данните.
Отговорността за инициирането на процес по отнемане на предоставени права имат преките ръководители на служителите на общинската администрация и служители отговарящи пряко за управлението на взаимоотношенията с трети страни.
Правата за достъп се отнемат от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация след получаване на писменна нотификация и потвърждение в резултат на иницииран процес по отнемане на предоставени права.

6. Минимални изисквания за сигурност на акаунти и пароли.
6.1 Основни изисквания.
При създаването на акаунти за достъп до информационни системи и ресурси следва да бъде използвана уникална за общинската администрация конвенция, която да позволява лесна идентификация и управление на създадените акаунти.

За всеки създаден акаунт, трябва да има конкретен отговорен служител.
Предоставените акаунти, пароли или други методи за удостоверяване са персонални и не трябва да бъдат споделяни или предоставяни на други лица. Всеки създаден акаунт, следва да бъде защитен с адекватен метод за удостоверяване (парола, многофакторно удостоверяване, сертификат) в зависимост от спецификите на конкретната система.

При въвеждането на пароли или ключове за удостоверяване, същите не трябва да бъдат в четим вид. Паролите трябва да бъдат съхранявани и разпространявани по сигурен начин. Едни и същи потребителски имена и пароли не трябва да бъдат използвани за различни информационни системи и ресурси, както и за лична употреба.

Всички акаунти на производители използвани за конфигурация на информационните системи или приложен софтуер, трябва да бъдат заключени или техните пароли трябва да бъдат сменени преди въвеждането на информационни системи или приложният софтуер на продукционна среда.

Неактивните потребителски сесии трябва да бъдат прекратявани през дефиниран период от време (10 минути).

6.2 Изисквания за конфигурация на пароли.
Минималната дължина на потребителски пароли трябва да бъде 12 символа.

Потребителските пароли трябва да бъдат създавани при спазването на следните изисквания за комплексност: комбинация от малки / големи букви, цифри и специални символи.

Потребителските пароли, трябва да бъдат променяни минимум веднъж на всеки 3 месеца.

[bookmark: _Hlk184465097]Използването на последните 10 пароли, трябва да бъде забранено.

Паролите не трябва да могат да бъдат променяни повече от веднъж за период от 24 часа.

При първоначално създаване или възстановяване на парола, същата следва да бъде променена при първо влизане в системата.

Акаунтите трябва да бъдат заключвани за определен период от време (10 минути) при въвеждането на 5 грешни пароли.

Потребителски акаунти, които не са използвани за период по – дълъг от 3 месеца, трябва да бъдат заключвани.

6.3 Допълнителни изисквания за привилегировани и сервизни акаунти.

Паролите на привилегированите потребители (администратори) и сервизните акаунти, трябва да отговарят на повишени изисквания за сигурност и защита.

Минималната дължина на паролите, трябва да бъде минимум 15 символа.
Използването на последните 24 пароли, трябва да бъде забранено.

Всеки администратор трябва да има личен потребителски акаунт, с който да влиза в системата и отделен привилегирован акаунт за извършване на дейности по конфигурация и поддръжка.

Достъпът до важни системи за централизирано управление, трябва да бъде осъществяван от специално определени за това работни станции. 

В случай, че администратор, който знае паролата на системни акаунти (Root, SYSDBA, Admin и т.н.), напусне съответния екип или прекрати трудово – правните си взаимоотношения с общинската администрация, паролите трябва да бъде сменени.

Създаването на допълнителни локални акаунти върху сървърни конфигурации и работни станции може да става само след съгласуване и одобрение от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

6.4 Правила и отговорности за възстановяване на пароли.
Възстановяване на парола може да бъде направено при следните ситуации:
· Забравена парола.
· Парола с изтекъл срок.
· Форсмажорни обстоятелства.
· Заявка за възстановяване на парола може да бъде направена само за съществуващи активни акаунти.
· Заявката за възстановяване на служителска парола, може да подадена от всеки служител на общинската администрация.
· Заявката за възстановяване на парола използвана от трета страна, може да подадена само от служител отговорен за управление на взаимоотношенията с третата страна.
· Възстановяването на паролата се извършва от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация, след успешна верификация на подателя на заявката.
· Възстановената парола, трябва да бъде изпратена по сигурен канал към ползвателят на акаунта.
· Възстановената парола е временна и трябва да бъде променена при първо влизане в системата.
7. Мониторинг и контрол на логическият достъп.
Информационните системи, трябва да осигуряват функционалност за поддържане на регистрационни файлове, които да предоставят възможност за достъп до информация, която да може да бъде използвана за проследяване и проверка на потребителското поведение при възникнала необходимост.
Отговорностите по мониторинг и контрол могат да бъдат осъществявани само от съответните упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
Съхранението и изтриването на регистрационни файлове, следва да бъде извършвано в съответствие с действащите правила в общинската администрация.
Предоставените права за логически достъп трябва да бъдат преглеждани през планирани интервали от време, в случай на съществени структурни промени или в случай на настъпване на значителни инциденти.
За да се гарантира ефективността на въведените мерки и механизми за управление на логическият контрол на достъп са въведени следните ключови показатели ефективност (KPIs): 
· Своевременно предоставен логически достъп > 98%.
· Своевременно отнет логически достъп > 95%.
· Спазени минимални изисквания сигурност на акаунти и пароли > 90%.

8. Преглед и подобрение.
[bookmark: _GoBack]Политиката за логически контрол на достъп, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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