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7.17  ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА КРИПТОГРАФСКИ МЕХАНИЗМИ

1. Цел.
Целта на настоящата политика е да определи набор от адекватни правила и стандарти за използване на криптографски мерки и механизми с оглед осигуряването на необходимото ниво на защита на поверителността, наличността и целостта на информацията в съответствие с приетата класификация на активи в общинската администрация.
 
2. Обхват.
Политиката е приложима за  всички служители и трети страни, които имат достъп до информационни системи и данни на Община Вълчи Дол.

3. Речник на използвани термини и съкращения.
· Криптиране - процес на превръщане на информация в неразбираем формат с цел защита от неоторизиран достъп.
· Хеширане - техника за маскиране на данни, която трансформира входните данни в низове от знаци с фиксирана дължина.
· VPN (Virtual Private Network) - технология, която позволява създаването на защитена връзка към интернет чрез шифроване на данните, предавани между устройството на потребителя и отдалечен сървър.
· Site to site vpn – технология, която позволява създаването на защитена връзка между две или повече мрежи чрез  шифроване на данните, предавани между тях.
· IPsec - протокол за защита, който осигурява сигурност при комуникация по мрежи.

4. Общи изисквания.
Прилаганите криптографски мерки и механизми, трябва да бъдат в съответствие с одобрената схема за класификация на активи.

Всички чувствителни или поверителни данни трябва да бъдат криптирани, посредством достатъчно силни протоколи и алгоритми съобразно действащите общоприети стандарти.



С оглед необходимостта от защита на информацията са одобрени следните криптографски протоколи и алгоритми:
· Алгоритми за асиметрично криптиране Rivest-Shamir-Adelman (RSA) 3000 bits.
· Алгоритми за симетрично криптиране: Advanced Encryption Standard (AES) 128-256 bits.
· Алгоритми за хеширане: SHA-256 bits.
· Алгоритми за дигитално подписване: RSA 3000, ECDSA 256 bits.
· Протоколи за защита на комуникацията: Transport Layer Security (TLS 1.2 / 1.3)  или по-нова версия за защита на комуникациите;
· Протоколи за защита на комуникацията на ниво приложение (например HTTPs, sFTP, sIMAP);
· Решения за защита на комуникацията на мрежово ниво (например VPN / IPsec, Site to site vpn).

5. Контрол на достъп до криптографски системи / ключове.
Достъпът до криптографски ключове трябва да бъде ограничен само до оторизиран персонал и да бъде преразглеждан през определени интервали от време.

6. Управление на криптографски ключове.
Генерирането на криптографски ключове трябва да съответства на общо приетите добри практики и стандарти.

Криптографските ключове, трябва да бъдат конфигурирани с дължина, която да осигури достатъчно ниво сигурност и противодействие срещу опити за декриптиране от неоторизирани страни.

Криптографските ключове трябва да бъдат съхранявани и управлявани по сигурен начин посредством системи за управление на ключове или други аналогични технологии), който да предотвратяват неоторизиран достъп.

Криптографските ключове трябва да бъдат разпространявани сигурен начин, посредством използването на автоматизирани защитени протоколи за доставка на ключове. 

Криптографските ключове, трябва да бъдат променяни през определени интервали от време (най – малко на всеки 12 месеца) или при наличието основателни съмнения/ причини, за да бъде сведен до минимум рискът от тяхното компрометиране.

Криптографските ключове, следва да бъдат унищожавани по начин, който да предотврати възможност за тяхното реконструиране.
Криптографските ключове, трябва да бъдат валидни за определен интервал от време (1 година), след който да бъдат заменени.



7. Криптиране на данни.

Всички чувствителни данни, съхранявани в организационни системи (напр. бази данни, файлови системи, резервни копия), трябва да бъдат криптирани с помощта на одобрени алгоритми за криптиране.

Всички данни, предавани през обществени мрежи, трябва да бъдат криптирани с помощта на силни протоколи за криптиране.

Всички мобилни устройства, които имат достъп до корпоративни данни, трябва да бъдат защитени посредством парола, ПИН код или биометрично удостоверяване, ограничен достъп до BIOS и криптиран твърд диск.

8. Преглед и подобрение.
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