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7.7 ПОЛИТИКА ЗА СИГУРНОСТ ПРИ ПРИДОБИВАНЕ 
НА ИНФОРМАЦИОННИ И КОМУНИКАЦИОННИ ТЕХНОЛОГИИ


1. Въведение.
Сигурността при придобиването на ИКТ е критичен аспект на съвременните дейности и операции. Тъй като организациите разчитат все повече на външни доставчици за своите технологични нужди, осигуряването на сигурността и поверителността на данните, системите и комуникациите по време на процеса на придобиване е от първостепенно значение.  

2. Цел.
Целта на настоящата политика е да определи необходимите мерки и дейности, които да минимизират рисковете свързани с придобиването на информационни и комуникационни технологии (системи, услуги и продукти) и да гарантират защитата на чувствителните за общинската администрация информационни ресурси и активи.
 
3. Речник на използвани термини и съкращения.
· POC (Proof of Concept) - представлява първоначална демонстрация, че даден продукт или решение работи съгласно очакванията. 
· [bookmark: _Hlk204321077]ISO27001- международен стандарт, който предоставя рамка за управление на сигурността на информацията в организациите.
· ISO27701- е международен стандарт, който разширява ISO 27001 и предоставя насоки и изисквания за управление на неприкосновеността на личната информация.
· ISO20000 - международен стандарт за управление на ИТ услугите.
· SIEM (Security Information and Event Management) - система, която събира, анализира и управлява информация за сигурността и събития постъпващи от различни източници в една организация.
· OWASP (Open Web Application Security Project) - международна, организация, която работи за подобряване на сигурността на софтуера, особено на уеб приложенията.
· OWASP TOP 10 - списък с най-често срещаните слабости в сигурността на софтуера.
· CWE/SANS TOP 25 - списък с 25-те най-опасни софтуерни грешки, които могат да направят приложенията уязвими за злонамерени действия.

4. Проверка и оценка на риска.
Процесът по избор на доставчици на ИКТ следва да включва:
· Проверка за наличност на въведени политики за информационна сигурност, защита на данните и управлението на услуги.
· Проверка за наличност на сертификации в областта на информационната сигурност, защитата на данните, управлението на услуги и други приложими регулации и стандарти.
· Проверка на историята на доставчика, относно публикувана информация във връзка с установени уязвимости, инциденти и други пробиви в сигурността и данните.
· Проверка за налични референции и друга обратна връзка от клиенти относно предлаганите технологии и услуги.
· Провеждане на предварителни тестове (POC) за доказване на съответствие и възможности на предлаганите технологии и услуги.
· Провеждане на предварителен одит по отношение на въведените процеси и практики за защита на сигурността и данните, при обоснована необходимост.

5. Договорни условия.
В зависимост от специфичните ИКТ, които са обект на придобиване, договорните условия може да включват:

5.1 Общи изисквания за информационна сигурност и защита на данните:
· [bookmark: _Hlk204269102]Сертификация по информационна сигурност (ISO27001), защита на данните (ISO27701), управление на услуги (ISO20000), както и други приложими сертификати и стандарти.
· Спазване на общо признатите, добри практики за сигурност на информацията и защита на данните, както и други приложими индустриални стандарти.
· Наличие на политика за информационна сигурност и политика за управление на риска.
· Способност за доказване на  произхода на предлагания ресурс/услуга и неговата сигурност.
· Отговорност при неспазване на договорените срокове, количество и/или качество на услугата, което може да създаде риск за постигане на целите на мрежовата и информационната сигурност.

5.2 Изисквания за информационна сигурност и защита на данните при доставка на ИКТ услуги.
· Служителите на доставчика, следва да разпишат споразумения за конфиденциалност и неразкриване на поверителна информация, попадаща в обхвата на предоставяната услуга.
· Служителите на доставчика, следва да преминат надлежно обучение за информационна сигурност и защита на данните.
· Доставчикът, следва да осигури надежден процес и механизми за архивиране и възстановяване на важни системни файлове и данни попадащи в обекта на предоставяната услуга.
· Доставчикът, следва да осигури надежден процес по сигурно съхранение и унищожаване на данни и информация попадащи в обхвата на предоставяната услуга.
· Доставчикът, следва да въведе необходимите технически и организационни мерки, които да гарантират предотвратяването на нарушаването на поверителността, целостта и наличността на данните и системите попадащи в обхвата на предоставяната услуга.
· Доставчикът, следва да въведе процес по управление на непрекъсваемостта на предоставяната услуга.
· Доставчикът, следва да въведе процес по управление на уязвимости имащи отношение към предоставяната услуга.
· Доставчикът, следва да въведе процес по управление и комуникиране на инциденти имащи отношение към предоставяната услуга.

5.3 Изисквания за информационна сигурност и защита на данните при доставка на ИКТ решения.
· Решението, ще осигурява възможност за интеграция със съществуващи системи и технологии за целите на идентификация и автентификация.
· Решението, ще осигурява възможност за сигурно съхранение и трансфер на информация за автентификация.
· Решението, ще осигурява възможност за конфигурация на политики за управление на пароли и контрол на сесиите.
· Решението, ще осигурява възможност за инсталирането на продукти осигуряващи защита от зловреден софтуер / код.
· Решението, ще осигурява възможност за редовни софтуерни актуализации в разумен период от време.
· Решението, ще осигурява възможности за извършване на сканирания за уязвимости с продукти на трети страни, както и ще осигурява необходимите корекции за сигурност при констатирани проблеми в разумен период от време.
· Решението, ще осигурява възможност за сигурно съхранение и трансфер на чувствителни данни и информация, посредством използването на съвременни криптографски механизми и протоколи.
· Решението, ще осигурява възможност за преглед и съхранение на регистрационни файлове съдържащи информация за извършени оторизирани или неоторизирани потребителски дейности, както и възможност за експорт на регистрационни файлове към централизирани системи за мониторинг (SIEM).
· Решението, ще осигурява възможност за създаване на резервни копия и архивиране.
· Решението, ще осигурява възможност за сигурно изтриване на данни и информация при възникнала необходимост.

5.4 Внедряване и тестване на ИКТ.
При внедряването на ИКТ, следва да бъде извършена проверка за съответствие на необходимите настройки за сигурност.

Всички ненужни портове и услуги, следва да бъдат деактивирани.

Всички пароли по подразбиране или пароли конфигурирани от доставчика, следва да бъдат променени.

Придобитите ИКТ, продукти и услуги трябва да бъдат регулярно тествани за съответствие с наложените правила за сигурност, наличието и възможностите за използване на уязвимости и осигуряването на необходимата производителност съобразно заложените технически изисквания.

Доставчиците, подлежат на периодични одити на сигурността, за да се гарантира съответствие с изисквания за сигурност на общинската администрация, както и с добрите практики произлизащи от общо приети стандарти.
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