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7.8 ПОЛИТИКА ЗА УПРАВЛЕНИЕ 
НА КОНФИГУРАЦИЯТА

1. Въведение.
Политиката за управление на конфигурацията е предназначена да осигури структуриран подход за управление на конфигурациите и да гарантира последователност, сигурност и стабилност в ИТ системите и услугите.

2. Цел.
Политиката дефинира, общите цели по конфигурация, поддръжка, контрол  и последователност на процесите за осигуряване на надеждност, производителност и сигурност на информационните системи.
 
3. Обхват.
Настоящата политика обхваща информационните системи, приложения и процеси, за чието управление се използват мрежови устройства, сървърни конфигурации, хардуер, софтуер, операционни системи и бази данни.

4. Речник на използвани термини и съкращения.

•	SCCM (System Center Configuration Manager) - софтуер за управление на системата, който се използва за управление на големи групи от компютри и устройства в една организация.
•	SaltStack - софтуерна платформа за автоматизация, управление на конфигурацията и дистанционно изпълнение на команди.

5. Планиране и управление на конфигурацията.

5.1 Роли и отговорности.
•	Екип по управление на конфигурациите, които е отговорен за съгласуването и одобрението на необходимите конфигурации, които да гарантират поверителността, целостта и наличността на информацията.
•	Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация, които са отговорни за налагането, осъществяването на контрол и поддръжката на първоначални и последващи конфигурации, съгласно добрите практики на доставчиците на информационни системи и приложения, мрежово и комуникационно оборудване и в съответствие с вътрешните правила за мрежова и информационна сигурност. Поддържането на актуална документирана информация за наложните конфигурации.
•	Екип за контрол на промените, които отговорен за преглед, съгласуване и комуникация на предложените конфигурационни промени и актуализации в съответствие с действащите в общинската администрация правила за управление на промените.

5.2 Идентификация на конфигурацията.
Конфигурационните елементи следва да бъдат определени по начин, по който да бъде осигурена възможност за тяхната проследимост, взаимовръзка, контрол на версиите  и  идентификация.

Управлението на конфигурациите, следва да преминава през официален процес по заявка, преглед и одобрение.

Конфигурациите могат да бъдат налагани само от упълномощените за това служители, отговорни за мрежовата и информационната сигурност в общинската администрация.

Заявките за промени в конфигурациите и наложените конфигурации, трябва да бъдат записвани както да бъдат документирани (собственик на актив, дата на последната промяна, версия на шаблона за конфигурация, връзка с конфигурации на други активи и т.н.).

5.3 Шаблони за конфигурация.
С оглед постигането на контрол и видимост при управление на процесите по конфигурация, трябва:

•	Да бъдат определени стандартни шаблони за сигурна конфигурация (предварително дефинирани шаблони от доставчици или независими организации за сигурност).
•	Да бъдат определени собствени шаблони за сигурна конфигурация (предварително дефинирани  шаблони, базирани на политики и стандарти за сигурност).
•	Да бъде въведен списък на одобрен софтуер за инсталация върху крайни потребителски станции и сървърни конфигурации.
•	Да бъдат инсталирани и поддържани версии на използвания в системите софтуер и фърмуер, които се поддържат от техните доставчици или производители и са актуални от гледна точка на сигурността.
•	Да бъдат поддържани в актуално състояние библиотеки с дистрибутиви на използвания софтуер и фърмуер с цел намаляване на времето за възстановяване на информационни системи и ресурси при потенциален срив.
•	Да бъдат съхранявани off-line копие от актуалните конфигурационни файлове и/или описание на настройките, като достъпът до тях трябва да е контролиран. 
При дефинирането на шаблоните за сигурна конфигурация, трябва да прилагани следните добри практики:

•	Ограничаване на привилегировани и административни права за достъп.
•	Деактивиране или ограничаване на ненужни системни функции и услуги.
•	Ограничаване на достъпа до помощни програми и инструменти за настройки на параметри. (Антивирусни програми, Програми за управление на системни регистри, Инструменти за управление на диск, и т.н.).
•	Ограничаване на достъп до системни регистри и възможност за стартиране и изпълнение на потенциално съмнителни файлове и операции.
•	Промяна на информацията за удостоверяване по подразбиране (предефинирани пароли от производител).
•	Верификация за софтуерни лицензи.

5.4 Проверка на конфигурацията и одити.
Управлението на конфигурациите, следва да преминава през регулярни проверки / одити за съответствие на наложените конфигурации с действащите в общинската администрация политики и процедури за сигурност.

За целта трябва да бъдат:

•	използвани инструменти за автоматизирана конфигурация и проверка (SCCM,SaltStack, etc).
•	провеждани регулярни одити за съответствие на конфигурираните настройки за сигурност с въведените в общинската администрация правила.
В случай на установени, несъответствия, същите трябва да бъдат ескалирани към собствениците на системи за да бъдат предприети своевременни коригиращи действия.

6. Мониторинг и контрол на конфигурацията.
За да се гарантира ефективността на въведените мерки и механизми за управление на конфигурацията са въведени следните ключови показатели ефективност (KPIs): 
•	Регулярни проверки / одити за съответствие за наложени настройки за сигурност с въведените в общинската администрация правила > 90%.

7. Преглед и подобрение.
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